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1 Der Lizenzschutz-Mechanismus

Mit der Orchestra-Version 4.8 ist ein Lizenzschutz- Mechanismus eingefuihrt worden, um die
Nutzung von Raubkopien einzudammen. Der Schutzmechanismus sorgt dafur, dass lizenzierte
Kunden Orchestra uneingeschrankt nutzen kénnen.

2 Grundsatze des Lizenzschutzes

Hardware-basierte Lizenz-Schutzmechanismen wie Dongle wirden unsere Kunden zu sehr
einschranken. Wir haben uns daher fir eine in jeder Server-Umgebung funktionierende Losung
entschieden, die moglichst wenig Einschrankungen fir den Kunden mit sich bringt Der eingesetzte
Lizenz-Prifungsmechanismus sorgt lediglich fur eine Einschrankung der Ausfuhrbarkeit unlizen-
zierter Software. Dabei werden keinerlei Daten aus den mit Orchestra betriebenen Datenbanken
an soffico oder Dritte Ubertragen.

Die innerhalb eines lokalen Netzwerks genutzten Lizenzen kénnen Uber einen zentralen
Lizenz-Schutzmechanismus verwaltet werden. Bei Bedarf erfragen Sie weitere Einzelheiten bitte
bei soffico.

Die ausgelieferte Software ist mit einem Kopierschutzmechanismus ausgestattet. Dieser
Mechanismus bindet die Software durch ein digitales ,,Wasserzeichen” an das System, auf dem sie
installiert wird. Bis zur Erstellung des Wasserzeichens erhalt der Kunde eine temporar lauffahige
Version, die hardware-ungebunden ist. Bei einer Neuinstallation betragt die temporare Nutzungs-
zeit 19 Tage, bei einer bestehenden Installation 200 Tage. Binnen dieses Zeitraums obliegt es dem
Kunden im Orchestra-Monitor eine Aktivierungsanfrage zu erstellen und per E-Mail an
licensing@soffico.de zu senden. Nach Erhalt dieser Informationen erstellt soffico fir den Kunden
eine mit entsprechendem digitalem ,Wasserzeichen” versehene Lizenzdatei, mit der Orchestra auf
dem mitgeteilten Rechner-System lauffahig ist.

Eine Ubertragung der Software auf andere Rechner ist jederzeit méglich. Dazu stellt soffico auf
Anforderung eine entsprechende Freischaltung oder neue Lizenzdaten zur Verfugung.

Der Lizenzschutz bezieht sich jeweils auf einen Orchestra-Knoten. Setzen Sie Orchestra auf
mehreren Knoten ein, so erstellen Sie bitte eine Lizenzdatei fur jeden von Ihnen genutzten Knoten.

Orchestra © 2024 by soffico GmbH | v. 20240207 3


mailto:licensing@soffico.de

-:-:'Orchestra

Orchestra Lizenz-Priifungsmechanismus

3 Lizenzprifung

Der Orchestra-Server prift regelmaRig, ob die Knotenlizenz zu der Orchestra-Version und zu der
Hardware passt, fur die sie ausgestellt ist. Fur diese Prifung wird der Fingerabdruck des Servers
mit der aktivierten Lizenz auf dem Server verglichen. Hierbei findet keine DatenUbertragung aus
dem Server heraus statt. Wird eine Abweichung festgestellt, wird im Orchestra-Monitor ein perma-
nenter Hinweistext dargestellt und eine entsprechende Nachricht als System-Event geschrieben.

Wenn die automatische Lizenzprifung eine Abweichung feststellt, dann kdnnen keine neuen
Szenarien mehr deployed oder bestehende redeployed werden! Erst nach der Aktualisierung der
Lizenz ist ein Deployment oder Redeployment wieder mdglich! Die Aktualisierung kann notwendig
werden, wenn sich die Hardware z.B. dadurch andert, dass eine neue Festplatte eingebaut wird.

4 Lizenzvarianten

Orchestra bietet verschiede Einsatzmdoglichkeiten. Es kann im Standalone-Betrieb auf einem
Server, im Clustermodus oder als Orchestra Juno Instanz verwendet werden. Des Weiteren bietet
Orchestra die Moglichkeit auf virtuellen Instanzen und in containerisierten Umgebungen betrieben
zu werden. Basierend auf dem jeweiligen Einsatzgebiet unterscheiden sich die Parameter des
Lizenzprufungs-Algorithmus.

4.1 Hardware-Lizenzierung (Standard)

Bei der Hardware-basierten Lizenzierung wird wahrend der Aktivierung ein Fingerprint der
verwendeten Hard- und Softwareumgebung erstellt. Basierend auf diesem Fingerprint kann der
Lizenzmechanismus prufen ob die Ausfihrungsumgebung von Orchestra verandert wurde.

4.2 Virtuelle Maschine

Da es bei virtuellen Maschinen haufiger zu Hardwareveranderungen kommen kann und dadurch
standige Neulizenzierungen notwendig waren bieten wir eine spezielle Lizenz fur solche Falle an.
Bei dieser Variante erfolgt die Prifung in reduzierter Form und ermdglicht so einen reibungslosen
Betrieb der Umgebung.

4.3 IP-basierte Lizenzierung

In container-basierten Umgebungen ist die IP-basierte Lizenzierung das Mittel der Wahl. In diesem
Fall ist die Lizenzprifung an die IP-Adresse des Orchestra-Knotens gebunden. Solange die IP-Ad-
resse unverandert bleibt, gilt der Knoten als lizenziert. Neben einer einfachen IP-Adresse besteht
auch die Mdglichkeit IP-Bereiche zu definieren, so dass ein und dieselbe Lizenz fir mehrere
Rechner gleichzeitig genutzt werden kann.
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4.4 Floating- Lizenzierung

Bei der Floating-Lizenzierung wird eine zusatzliche Komponente, der Orchestra-Floating-Server
bendtigt. Dieser verwaltet die fur einen Kunden vorhandenen Lizenzen. Eine Orchestra-Instanz die
diesen Mechanismus benutzt muss selber nicht mehr direkt aktiviert werden. Vielmehr wird die
Lizensierungsanfrage an den Floating-Server gestellt, welcher anhand der verfligbaren Lizenzen
Uber die Erteilung einer Lizenz entscheidet. Bei Bedarf erfragen Sie weitere Einzelheiten bitte bei
soffico.

4.5 Geschaftspartner- Lizenzierung

Bei Geschaftspartnerlizenzierung ist es moglich, Orchestra auf Basis von Zertifikaten zu lizenzieren.
Dazu wird eine Verbindung zu einer URL aufgebaut, Uber die ein Zertifikat/Zertifikatskette
abgerufen werden kann. Diese wird mit einem in der Lizenzdatei hinterlegten Zertifikat verglichen.
Wenn diese Ubereinstimmen bzw. die Zertifikatskette gultig ist, wird Orchestra lizenziert.

4.6 Basis Lizenzierung
Mit einer Basislizenz ist es méglich, Orchestra zu lizenzieren, ohne dass auler dem Ablaufdatum

der Lizenz weitere Lizenzprifungen erforderlich sind. Diese Art von Lizenz wird nur nach
Rucksprache mit der Geschaftsleitung ausgestellt.
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5 Anleitung
5.1 Die Lizenzierung einer Orchestra Runtime

5.1.1 Hardware-Lizenzierung (Standard) bzw. Lizensierung von vir-
tuellen Maschinen

1. Erzeugen Sie mit Hilfe des Customer-Keys eine sog. Request-Datei im Pop-Up-Mend:
a. Klicken Sie im MenUpunkt ,Einstellungen” auf das , Lizenzmanagement”
b. Klicken Sie auf ,erzeuge Knotenaktivierungsanfrage”
c. Geben Sie den Kundenschlissel, der Ihnen vorab mitgeteilt wurde ein.
e Achtung: KundenschlUssel bitte nicht mit dem sog. Aktvierungsschlissel fir
Produktlizenzen verwechseln!
d. Wahlen Sie einen der moglichen Systemarten (Entwicklung, Test oder Produktion) aus.

e. Klicken Sie auf ,Aktivierungsanfrage erstellen” um die Request-Datei final zu erstellen.

u THTET
] musmess+alencer | Lizenzmanagement

Lookup Tabelle

B Knotenlizenz [ Aktiviere Orchestra o x
¥ Uberwachung /

Q Prozessiberwachun Kundenname PR K . H‘wgmh | )

& Kundennummer 1Y LOCA

Kanal

¥ Beschreibung NFA

[i] Systemereignisse Lizenzpriifung Hardware basierte Priifung R

@ Log-Dateien Knotenname NIA

@ Aertystem Spatestes Aktivierunsdatum Unbegrenzt @sanfrage erstellen)) Schiieen

- Gilltig bis Unbegrenzt

Health Check Status Der sichere Speicher fiir Variablen ist korrupt.

(> Remote Monitoring

( ( Erzeuge Knotenaktivierungsanfrage )[)Knotenlizenz hochladen )
= W—/
Pro

Serviceregistratur

- Signal Mame Beschreibung Giiltig bis Status

Keine Daten gefunden
¥ Cloud Umgebung

® et Produktlizenz hochladen

] success

~y Activation Request was successfully created.
Please send the request file to licensing@soffico.de
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2. Senden Sie die erzeugte Request-Datei per E-Mail an licensing@soffico.de.

-:-:'Orchestra

e Bitte teilen Sie uns in der E-Mail mit, ob es sich um eine hardwarebasierte oder eine

virtuelle Maschine handelt.

3. Das Licensing-Team der soffico erzeugt nach Erhalt der bendtigten Informationen eine

sog. Response-Datei und sendet Ihnen diese ebenfalls per E-Mail zu.

4. Die Response-Datei kann nun im Orchestra Monitor hochgeladen werden:
a. Klicken Sie auf ,Upload Node license”
b. Wabhlen Sie die Response-Datei aus.

c. Klicken Sie auf ,Upload”.

52 Landscape ~

21 Scenario License Management
8 usermanagement B
— Node License
(T Timer
Customner name NiA
=] Business calenaar
Customner identifier  NiA
EE Lookup table
Description NiA
¥ Monitoring License verification  Hardware based verification
(7 Process monitoring ST EE SR
& cnannel Latest activation date unlimited 1 uploaa Hode license = x|
b valid to unlimited
[ system events State The secure store for license s was tampered License file | Durchsuchen... | Keine Datei ausgewshit.
Logfiles
— ( Create node activation reques()( Upload Node license ) T Upload /\ (Close )
[ Alert system ~r0%%
Health Check Product licenses
g Remote Monitoring Name Description Validto | state
v EsB no data founa
=) service registry CHelpd)
= gistry Help
¥ Signal
¥ Cloud environment
(’C'{; Overview

& Ad .
@ Administration
¥ Settings
{:} License Management

SB% cattinne

5. Orchestra wurde nun erfolgreich lizenziert.

5.1.2 IP-basierte Lizenzierung

1. Die Erzeugung einer Request-Datei ist nicht nétig!

2. Teilen Sie dem Licensing-Team folgende Informationen per E-Mail mit:
a. Um welche IP-Adresse bzw. um welchen IP-Adress-Bereich es sich handelt.
b. Um welches Produkt es sich handelt - Hier wird unterschieden zwischen:
e Orchestra Cluster
e Orchestra Core
e Orchestrajuno
3. Das Licensing-Team erzeugt nach Erhalt Ihrer E-Mail eine entsprechende Response-Datei.
4. Laden Sie die Response-Datei analog zur Anleitung Punkt 4 hoch.

5. Orchestra wurde nun erfolgreich lizenziert.
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5.2 Die Lizenzierung eines Orchestra Designer

Der Designer kann ohne Lizenzierung verwendet werden, mit Ausnahme des integrierten Testing-
Features. Weitere Details finden Sie unter Lizenzierung fUr spezifische Produktfeatures.

5.2.1 Hardware Lizenzierung (Standard)

1. Verwenden Sie den Customer-Key, um Uber das Lizenzmenu eine sogenannte Request-Datei
zu erstellen:
a. Klicken Sie im Menu "Window" auf "Licensing".

~¥  Window Help

[q1)
1
|

1
!

LIose a CIrl+shitt+wW

Preferences
Licensing

Customize

b. Klicken Sie auf "Create license request for testing".
c. Geben Sie den Kundenschltssel, der Ihnen vorab mitgeteilt wurde ein.
e Achtung: Kundenschlussel bitte nicht mit dem sog. Aktvierungsschlissel far
Produktlizenzen verwechseln!
d. Wahlen Sie Uber “Path to save” den Speicherort.

e. Klicken Sie auf "Create activation request" um die Request-Datei final zu erstellen.
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Licensing X

Node License

Customer name MN/A
Customer identifier N/A
Description MN/A
License verification  Hardware based verification
MNodename N/A
Mode identifier N/A

Latest activation date unlimited
éalid to unlimited
ate = :

@e license request for testing > Upload license

Product licenses

Create license buest for testing

>< !
Customer Key C )
- |

Designer instance id = MACHINE-NAME

Path to save G\Users\admin\Downloads

d < Create activation request > Cancel

2. Senden Sie die erzeugte Request-Datei per E-Mail an licensing@soffico.de.

3. Das Licensing-Team der soffico erzeugt nach Erhalt der bendtigten Informationen eine sog.
Response-Datei und sendet Ihnen diese ebenfalls per E-Mail zu.
4. Die Response-Datei kann nun im Orchestra Designer hochgeladen werden:
a. Klicken Sie auf ,Upload license” im Lizenzmenu
b. Wahlen Sie die Response-Datei aus.

5. Der Orchestra Designer wurde nun erfolgreich lizenziert.
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5.2.2 IP-basierte Lizenzierung

1. Die Erzeugung einer Request-Dateij ist nicht notig!
2. Teilen Sie dem Licensing-Team folgende Informationen per E-Mail mit:
a. Um welche IP-Adresse bzw. um welchen IP-Adress-Bereich es sich handelt.
b. Produkt “Integrated Testing".
3. Das Licensing-Team erzeugt nach Erhalt Ihrer E-Mail eine entsprechende Response-Datei.
4. Laden Sie die Response-Datei analog zur Anleitung Hardware Lizenzierung (Standard) hoch.
5. Der Orchestra Designer wurde nun erfolgreich lizenziert.
6 Lizenzaktualisierung
1. Klicken Sie im MenUpunkt ,Einstellungen” auf das ,Lizenzmanagement”
2. Klicken Sie ,Aktualisiere Knotenlizenz".
3. Wahlen Sie die Systemart aus.
4. Erzeugen Sie eine aktualisierte Request-Datei in dem Sie auf , Aktualisierungsanfrage erstellen”
klicken.
4:»__%)_ Landscape ~
2 szenario Lizenzmanagement
B tzerverwalt
'S?Q', B Knotenlizenz
() Timer
[~ Business-Kalender Kundenname [] Aktiviere Orchestra = x |
Kundennummer
[E[E] Lookup Tabelle A Knoten LOCAL
w Uberwachung Lizenzprifung Systemart " Production v!
Q R s un [ Exint s Eant Knotenname Wie funktioniert die Lizenzierung?
& Kanal Spatestes Aktivierunsd_ — . —
= N Giiltig bis I Aktualisierungsanirage erslellen\ I Schlieen )
lII SYSEE EKENNASS & Status ieg Orchestralizenz und dj erung ist glltig.
Log-Dateien

— Aktualisiere Knotenlizenz N\Knotenlizenz hochladen )
L1 Alert-Systemn
Health Check Pr i

@ Remote Monitoring

Mame Beschreibung Giltig bis

v ESB Orchestra 4 x core Orchestra 4 x standalone server Sun May 14
Orchestra-Virtual-Execution-Environment Special license for virtual execution environments Sat Sep 30

ﬁ Serviceregistratur
T} signal { Produktlizenz hochladen )(_ Hilfe )

5. Senden Sie die erzeugte Request-Datei per E-Mail an licensing@soffico.de.

6. Das Licensing-Team der soffico erzeugt nach Erhalt der bendtigten Informationen eine sog.

Response-Datei und sendet Ihnen diese ebenfalls per E-Mail zu.

7. Fuhren Sie nun die o.g. Schritte der Anleitung durch.

8. Nachdem Sie die Response-Datei eingespielt haben wurde Orchestra erneut erfolgreich lizenziert.
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7 Upgrade einer existierenden Orchestra-Installation

Wenn ein existierender Orchestra-Knoten auf Orchestra 4.8 aktualisiert wird, dann muss dieser
Knoten ebenfalls lizenziert werden.

8 Emergency-Key

Auf Anfrage kann soffico einen sog. Emergency-Key ausstellen. Das ist eine Knotenlizenz welche
den Betrieb eines aktivierten Orchestra-Nodes fir eine begrenzte Zeitdauer bei einer korrupten
Lizenzinformation erlaubt. Ein Emergency-Key muss manuell installiert werden, indem die
SchlUsseldatei in das Dateiverzeichnis ,Licensestore” der Orchestra-Installation kopiert wird. Bei
Bedarf erfragen Sie weitere Einzelheiten bitte bei soffico.

9 Lizenzierung fir spezifische Produktfeatures

Die folgende Tabelle beschreibt lizenzierte Produkte:
Produkt Beschreibung Komponente

Integrated Testing Testing Feature. Designer

Hinweis: Das Testing Feature wird im
Rahmen eines Freemium-Ansatzes bereit-
gestellt. Ohne Lizenz kann pro Szenario
ein Testfall erstellt werden.

Throttling Throttling Feature. Runtime

Hinweis: Das Throttling Feature wird im
Rahmen eines Freemium-Ansatzes bereit-
gestellt. Ohne Lizenz:

- Unbegrenzte Erstellung von
Timer-Zuweisungen

- Unbegrenzte Erstellung von
Zellensignal-Zuweisungen

- Begrenzung von insgesamt
2 Zuweisungen fur andere
Zuweisungstypen
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QBilon Endpunkt

Micrometer Endpunkt

Ext-system-monitoring API
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Ein Endpunkt, der von der Software QBilon Runtime
verwendet wird. Dies ist ein Tool, das die

Erstellung einer IT-Infrastrukturkarte

ermoglicht, die die Abhangigkeiten zwischen
verschiedenen lose gekoppelten Systemen,

basierend auf den Orchester-Szenarien,

zeigt.

Dieser Endpunkt wird fir das Health- Runtime
Monitoring einer Orchester-Laufzeit

verwendet. Der Endpunkt gibt System-

metriken im von Prometheus bendtigten

Format zuruck.

Dieser Endpunkt bietet einen detaillierten Runtime
Einblick in verschiedene Orchester-

Subsysteme. Er bietet KPIs fUr Prozesse,

Signale, Kandle und vieles mehr.
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